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План презентации

1. О решении ViPNet TDR 

2. Взгляд на обнаружение компьютерных атак сквозь 

призму ML

3. Комплексное ML-решение для решения ViPNet TDR

4. Процесс разработки ML-модулей

5. Возникающие проблемы и способы их решения
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Модели машинного обучения

Анализ 
SID-chain



ML-модули в составе продуктов решения



Анализ сетевой активности в IDS NS



Обнаружение сгенерированных имен в xFirewall



ML-модули в составе EndPoint Protection



ML-модули в составе TIAS



Процессы
шаг 1:
проверка гипотезы



Процессы
шаг 2:
прототипирование



Процессы
шаг 3:
разработка



Проблемы

Интерпретация результатов

Сбор датасетов

Ресурсоемкость модели
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