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DLP-система нового 
поколения – это целый 
комплекс возможностей 

www. Infowatch.ru



Единая консоль DLP
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Настраиваемая рабочая панель



Интерактивный граф связей
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Чтобы найти всех соучастников, выявить неявные связи и пути 
перемещения документов



Интерактивный таймлайн действий
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Восстановить полную картину – что делал сотрудник до, во время и 
после инцидента 



DCAP и категоризация 100% 
документов
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Аудит хранения и прав доступа, исправление проблем 

Технологии 
искусственного 
интеллекта

Поиск новых 
незащищенных 
активов и 
автоматизированн
ая донастройка
DLP



Рейтинг сотрудников с 
подозрительным поведением – по 
группам риска

www. Infowatch.ru

Кого стоит проверить в первую очередь 

Технологии 
искусственного 
интеллекта



Единое досье сотрудников
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Исчерпывающая информация по персоне: персональная, нарушения, риски, 
карта коммуникаций, аудиозаписи с микрофона ПК, снимки и видео экрана



Редактор расследований
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Обобщить, представить в соответствии с методологией или формой отчётности

Внутри DLP, без перехода 
в сторонние приложения.



Кейс. Выявление факта 
промышленного шпионажа
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Горнодобывающая компания перешла 
под контроль государства после ухода 
иностранной компании

Часть сотрудников высылала 
отчёты бывшему 
руководству

→

1 Главная+
Риски

Специалист ИБ получил уведомление о сотрудниках в группе риска 
«Нетипичные внешние коммуникации»

2 Главная+
События

Специалист ИБ поставил сотрудников на контроль, ужесточил политики 
безопасности и вовремя заметил нарушения — пересылку 
конфиденциальных материалов

3 Аналитика На графе связей по интенсивности коммуникаций выявлена 
организованная группа нарушителей

4 Мониторин
г

Специалист ИБ собрал доказательную базу — как готовился и протекал 
слив информации



Кейс. Выявление сговора                                     
с поставщиком услуг
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У руководителя подразделения уровень 
дохода не соответствовал расходам.
Он был в сговоре с поставщиком услуг

Финансовые потери 
от неэффективных закупок→

1 Мониторин
г

Сотрудник интересовался и приценивался к люксовым авто и ЖК, которые 
не смог бы позволить на одну зарплату

2 Главная+
События+
Аналитика

В переписке WhatsApp сработали БКФ «Мошенничество», «Угроза ИБ» 
и «Родственные связи». Сотрудник взят на контроль

Выявлена переписка с родственником, который работал в компании-
подрядчике. Обсуждалась мошенническая схема

3 Мониторин
г+
Досье

Скриншоты переписки, аудиозапись переговоров в онлайн-конференции 
легли в доказательную базу



Кейс. Предотвращение «слива»                 
базы поставщиков конкуренту
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Сотрудник готовился слить 
базу поставщиков 
конкурентам

Конкурент хотел предложить поставщику 
лучшие условия, чтобы выкупать весь 
объём. Компания могла потерять 
ключевой проект

→

1 Хранение 
файлов

При автоматическом аудите файлов на ПК сотрудника обнаружена 
информация о ключевых поставщиках и ценах закупки

В личной беседе сотрудник сказал, что информация попала на его 
компьютер по ошибке

2 Мониторинг Специалист ИБ проверил действия сотрудника за ПК. Обнаружил, что 
сотрудник искал способ обойти DLP и какую ответственность он может 
понести

3 Расследова
ния

Специалист ИБ добавил все события, файлы с ПК сотрудника, снимки 
экрана в Расследование. Добавил необходимые пояснения и свои 
выводы. И выгрузил отчет для руководства для принятия срочных мер
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